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 บริษัท ทรูธ มารีไทม์ เซอร์วิสเซส จํากัด (“บริษัทฯ”) และบริษัทย่อย ตระหนักถึงความสําคญัของการนํา

ระบบเทคโนโลยีสารสนเทศเข้ามาสนับสนุนเพืÉอเพิÉมประสิทธิภาพในการดําเนินงานได้เป็นอย่างดี แต่เมืÉอระบบ

สารสนเทศไม่สามารถให้บริการได้ หรือมีความผิดพลาดในการให้บริการไม่ว่าด้วยสาเหตใุดก็ตาม อาจส่งผลให้

การดําเนินงานด้านระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ไม่สามารถทํางานได้อย่างต่อเนืÉอง และ

ไม่มีความปลอดภยั ซึÉงอาจสง่ผลกระทบต่อชืÉอเสียงหรือความน่าเชืÉอถือ ผู้ใช้งานทกุคนต้องร่วมมือกันปอ้งกนัไมใ่ห้

เกิดความเสียหายหรือลดโอกาสทีÉจะเกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ 

ดงันั Êนบริษัทฯ จึงได้กําหนดข้อตกลงว่าด้วยการรักษาความมัÉนคงปลอดภยั ดงันี Ê 

1. การวางแผนและจัดการเรืÉองความปลอดภัยของข้อมูล 

บริษัทฯ ทําการวางแผนการจดัการความปลอดภยัของข้อมลู เครืÉองมือ อุปกรณ์ของระบบสารสนเทศ และโครงข่าย

คอมพิวเตอร์ของบริษัทฯ ให้อยู่ในระบบมาตรฐานซึÉงเป็นทีÉยอมรับในระดบัสากล เชืÉอถือได้ โดยมีการเฝ้าติดตาม 

ตรวจสอบความสามารถของระบบอยู่สมํÉาเสมอ  

2. การเก็บรักษาความปลอดภัยของข้อมลู  

บริษัทฯ เล็งเห็นความสําคัญของการรักษาความปลอดภัยของข้อมูล โดยระบุการรักษาความลบัและการรักษา

ความปลอดภยัของข้อมลูแต่ละการให้บริการกับลกูค้าไว้เป็นส่วนหนึÉงของสญัญาการให้บริการทีÉบริษัทจดัทํากับ

ลกูค้า ไม่ว่าจะเป็นการบริการประเภทใด ซึÉงทางบริษัทและพนกังานทกุคนจะต้องถือปฏิบตัิตามโดยเคร่งครัด  

3. มาตรการเกีÉยวกับการจัดการความปลอดภัยของข้อมูล 

พนกังานทุกระดับชั ÊนทีÉมีส่วนเกีÉยวข้องกับขอบข่ายการรับรองระบบมาตรฐานความมัÉนคงปลอดภยัสารสนเทศ มี

หน้าทีÉต้องปฏิบัติตามกฎระเบียบและ/หรือนโยบายของบริษัทฯ หากมีการฝ่าฝืนให้ถือว่าเป็นการกระทําผิดวินยั

อย่างร้ายแรง โดยบริษัทฯ ถือว่าเป็นหน้าทีÉทีÉพนักงานทุกคนจะต้องทราบถึงความสําคัญของการรักษาความ

ปลอดภยัของข้อมลู และมีการจดัอบรมสืÉอสารให้พนกังานใหม่รับทราบด้วย 

4.   การอนุญาตให้ใช้งานระบบเครือข่าย/อินเทอร์เน็ต 

4.1  ผู้ใช้งานต้องใช้งานระบบเครือข่าย/อินเทอร์เน็ตด้วยความระมดัระวงั และการใช้งานนั Êนต้องไม่เป็นสาเหตุ

ให้บริษัทฯ และบุคคลผู้ทีÉเกีÉยวข้องเสืÉอมเสียชืÉอเสียงหรือเกีÉยวพนักับการกระทําทีÉผิดกฎหมาย โดยการใช้

งานระบบเครือข่าย/อินเทอร์เน็ตในทางทีÉผิด จัดถือว่าเป็นความผิดทางวินัยและอาจถูกดําเนินคดีตาม

กฎหมาย 

4.2 ไม่อนญุาตให้ใช้เครืÉองสว่นตวัของพนกังานเข้ามาใช้ระบบอนิเทอร์เน็ตของบริษัทฯ ในกรณีทีÉมีความให้ขอ

ความยินยอมจากหวัหน้างาน 
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 4.3 ห้ามผู้ใช้งานเข้าชมดาวน์โหลด หรือทําซํ ÊาสืÉอลามกอนาจาร และสืÉออืÉนใดทีÉไม่เหมาะสม หรือผิดกฎหมาย 

โดยเฉพาะการใช้งานระบบเครือข่าย/ อนิเทอร์เน็ตในทางทีÉผิด จดัถือได้ว่าเป็นความผิดทางวินยั และอาจ

ถกูดําเนินคดีตามกฎหมายขึ Êนมาตามลําดบั 

4.4 เมืÉอผู้ ใช้งานได้รับข้อความเตือนจากซอฟต์แวร์ป้องกันไวรัสว่า Website ทีÉเข้าถึงมีความไม่ปลอดภัย 

ผู้ใช้งานต้องระงบัการเข้าถึง Website ดงักล่าวโดยทนัที หรือถ้ามีความจําเป็นต้องเข้าให้แจ้งหน่วยงานทีÉ

รับผิดชอบ  

 4.5 บริษัทไม่สนบัสนุนการแสดงความคิดเห็นส่วนตวัในรูปแบบเว็บบอร์ด หรือบล็อกของผู้ ใช้งาน โดยความ

เสียหายใดๆ ทีÉอาจเกิดขึ Êนจากการแสดงความคิดเห็นดังกล่าว ถือว่าเป็นความรับผิดชอบของผู้ ใช้งาน       

ผู้นั Êนๆ (เฉพาะรายบคุคล) 

 

5.   การอนุญาตให้ใช้อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากระยะไกล 

เพืÉอเป็นแนวทางการป้องกนั ควบคมุและคุ้มครองผู้ใช้งานจากการใช้งานระบบซอฟแวร์ ข้อมลูและอุปกรณ์สืÉอสาร

อิเลคทรอนิคส์แบบไร้สายสารสนเทศ อาทิ โทรศพัท์มือถือ สมาร์ทโฟน แท็บเล็ต เครืÉองคอมพวิเตอร์แบบพกพา ผิด

จากวตัถปุระสงค์การใช้งานทีÉกําหนดหรือกิจกรรมทีÉไม่ประสงค์  

5.1 คอมพิวเตอร์แบบพกพา 

5.1.1 ใช้งานจะต้องดูแลรักษาคอมพิวเตอร์แบบพกพาอย่างใกล้ชิด ผู้ ใช้งานควรพึงระลึกไว้เสมอว่า

ความเสียหายทีÉเกิดขึ ÊนเมืÉอมีการสูญหาย หรือโดนขโมยคอมพิวเตอร์แบบพกพาไป จะส่งผล

กระทบทั Êงในแง่ของทรัพย์สินและข้อมูลทีÉอยู่ในคอมพิวเตอร์แบบพกพา ยิÉงมีการเก็บข้อมูล

สําคัญในคอมพิวเตอร์แบบพกพามากเท่าไหร่ยิÉงมีโอกาสก่อให้เกิดปัญหาตามมามากขึ Êน

เท่านั Êน ยงัไม่รวมถึงการเก็บข้อมลูทีÉเกีÉยวข้องกบัองค์กร เช่น อีเมลซึÉงจะสง่ผลกระทบกับองค์กร

โดยตรง เพราะฉะนั Êนผู้ใช้งานควรมีความรอบคอบและระวงัรักษาคอมพิวเตอร์แบบพกพาอย่าง

ใกล้ชิด 

5.1.2 ผู้ ใช้งานจะต้องตั Êงค่าการล็อกคอมพิวเตอร์แบบพกพาเมืÉอไม่ใช้งาน แม้การล็อกการใช้งาน

คอมพิวเตอร์แบบพกพา จะไม่ได้เป็นการป้องกันการเข้าถึงข้อมูลทีÉได้ผลร้อยเปอร์เซ็นต์ แต่ก็

สามารถเป็นแนวทางเบื Êองต้นในการชะลอหรือป้องกันการเ ข้าถึง ข้อมูลสํ าคัญบน

โทรศัพท์มือถือจากผู้ไม่หวงัดี ซึÉงอาจจะเกิดจากการถกูขโมย หรือผู้ใช้หลงลืม คอมพิวเตอร์แบบ

พกพา และยงัเป็นแนวทางทีÉผู้ใช้งานสามารถทําได้การใส่ Password เข้าเครืÉองโดยต้องปฏิบตัิ

ตามข้อกําหนดของบริษัทฯ 

5.1.3 ผู้ ใช้งานจะต้องเก็บเฉพาะข้อมูลทีÉจําเป็นในคอมพิวเตอร์แบบพกพา การเก็บข้อมูลควร

พิจารณาถึงความสําคัญและความเหมาะสมของข้อมูลทีÉจะจัดเก็บ ไม่ควรเก็บข้อมูลทีÉมี
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ความสําคัญมากๆ เช่น ข้อมูลบัตรเครดิต หรือข้อมูลรหสัผ่านสําหรับล็อกอินเข้าใช้งานระบบ 

เนืÉองจากหากโทรศัพท์เกิดสูญหาย หรือโดนผู้ประสงค์ร้ายลักลอบขโมยไปได้ อาจทําให้เกิด

ความเสียหายทีÉรุนแรงมากกว่าเดิม  

5.1.4 เมืÉอผู้ ใช้งานทําคอมพิวเตอร์แบบพกพาหาย หรือ ถูกโจรกรรม ให้รีบแจ้งหน่วยงานทีÉรับผิดชอบ

ภายใน 24 ชัÉวโมง เพืÉอดําเนินการปอ้งกนัการรัÉวไหลของข้อมลู หรือการถกูคกุคามจากภายนอก 

5.1.5 ห้ามผู้ใช้งานขดัขวางหรือรบกวนการทํางานของซอฟต์แวร์ปอ้งกันไวรัส หรืออืÉนๆ ทีÉเกีÉยวข้อง 

5.1.6 ผู้ ใช้งานต้องมีวิธีการป้องกันข้อมูลและทรัพย์สินด้านสารสนเทศทีÉอยู่ในเครืÉองคอมพิวเตอร์

ประเภทพกพา (Notebook Palmtops Laptop) และอุปกรณ์สืÉอสารอืÉนๆ อาทิ เมืÉอปฏิบัติงาน

อยู่นอกสถานทีÉ ได้แก่ ต้องใส่รหสัผ่านปอ้งกนัหน้าจอทุกเครืÉอง ต้องใส่รหสัผ่านปอ้งกนัข้อมลูทีÉ

สําคญั 

5.2 การอนญุาตให้ใช้งานมอืถือ 

5.2.1 ผู้ ใช้งานจะต้องดูแลรักษาโทรศัพท์มือถืออย่างใกล้ชิด ผู้ ใช้งานควรพึงระลึกไว้เสมอว่าความ

เสียหายทีÉเกิดขึ ÊนเมืÉอมีการสญูหาย หรือโดนขโมยโทรศัพท์มือถือไป จะส่งผลกระทบทั Êงในแง่

ของทรัพย์สินและข้อมลูทีÉอยู่ในโทรศพัท์มือถือ ยิÉงมีการเก็บข้อมลูสําคญัในโทรศพัท์มือถือมาก

เท่าไหร่ยิÉงมีโอกาสก่อให้เกิดปัญหาตามมามากขึ Êนเท่ากนั ยงัไมร่วมถึงการเก็บข้อมลูทีÉเกีÉยวข้อง

กับองค์กร เช่น อีเมลซึÉงจะส่งผลกระทบกับองค์กรโดยตรง เพราะฉะนั Êนผู้ ใช้งานควรมีความ

รอบคอบและระวงัรักษาโทรศพัท์มือถืออย่างใกล้ชิด  

5.2.2 ผู้ใช้งานจะต้องตั Êงค่าการล็อกโทรศพัท์มือถือเมืÉอไม่ใช้งาน แม้การล็อกการใช้งาน โทรศพัท์มือถือ 

จะไม่ได้เป็นการป้องกันการเข้าถึงข้อมูลทีÉได้ผลร้อยเปอร์เซ็นต์ แต่ก็สามารถเป็นแนวทาง

เบื Êองต้นในการชะลอหรือป้องกันการเข้าถึงข้อมูลสําคัญบนโทรศัพท์มือถือจากผู้ ไม่หวังดี ซึÉง

อาจจะเกิดจากการถูกขโมยโทรศพัท์มือถือ และยงัเป็นแนวทางทีÉผู้ใช้งานสามารถทําได้โดยงา่ย 

ซึÉงกระบวนการดังกล่าวสามารถทําได้โดยการตั Êงค่า Pin หรือรหัสผ่านบนโทรศัพท์มือถือนั Êนๆ 

โดยการล็อคนัÉนสามารถทําได้หลายวิธี เช่น การใส่ Password เข้าเครืÉอง การตั Êงค่า รูปแบบ  เส้น

ต่อเส้น (Line Pattern) ใช้ Bio Authentication ลายนิ Êวมือ หรือ เรติน่าหรืออย่างใดอย่างหนึÉง 

5.2.3 ผู้ใช้งานจะต้องติดตั Êงโปรแกรมในโทรศพัท์มือถือเท่าทีÉจําเป็นและจากแหล่งทีÉมาทีÉน่าเชืÉอถือ แม้

ระบบ ปฏิบตัิการบนโทรศพัท์มือถือทัÉวไปจะอนญุาตให้สามารถติดตั ÊงโปรแกรมเสริมเพืÉออํานวย

ความสะดวกในการใช้งานมากขึ Êน แต่ก็มีความเสีÉยงทีÉผู้ ใ ช้งานจะเจอกับโปรแกรมทีÉมี

ความสามารถในการขโมยข้อมลูหรือโปรแกรมไม่พงึประสงค์ต่างๆ ตามทีÉได้กลา่วไว้ในหวัข้อภยั

คุกคาม เพราะฉะนั Êนทางป้องกันทีÉดีทีÉสุดคือดาวน์โหลดเฉพาะโปรแกรมทีÉจําเป็นจริงๆ และ

พิจารณาดาวน์โหลดจากเว็บไซต์ของผู้พัฒนาเท่านั Êน หรือดาวน์โหลดจากแหล่งดาวน์โหลดทีÉ

ได้รับการควบคมุและรับรองความปลอดภยัจากผู้พฒันาระบบปฏิบตัิการเช่น Android Market 

สําหรับระบบปฏิบตัิการ Android หรือ App Store สําหรับระบบปฏิบตัิการ iOS 
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5.3 การปฏิบตัิงานจากระยะไกล (Teleworking) 

ในการทํางานจากระยะไกล Remote Working บริษัทฯ อนุญาตให้ใช้ผ่านระบบ VPN และ Remote    

Desktop เท่านั Êนโดยสามารถเข้าถึงระบบได้ตามทีÉบริษัทฯ กําหนด โดยสืบเนืÉองจากการป้องกันภัย

คุกคามจากภายนอก ซึÉงมีความเสีÉยงทีÉจะทําให้เกิดความไม่ปลอดภัยในการบริการของบริษัทฯ ซึÉง

ประกอบไปด้วย การป้องกันความลบัการเป็นส่วนบุคคล, การถูกต้องของข้อมูล และความพร้อมใช้ของ

ระบบบริษัทจึงได้พัฒนาระบบการเข้าถึงการให้บริการภายในซึÉงได้แก่ ระบบ ERP Microsoft Dynamic 

AX BassNet HRMS และ ระบบ File Sharing โดยสามารถเข้าใช้งานผ่านระบบ VPN ซึÉงมีความมัÉนคง

ปลอดภยัสงู  
 

6. การอนุญาตให้ใช้งานซอฟต์แวร์ประยุกต์ทางด้านธุรกิจ (Core Business Software)  

 6.1 ผู้ใช้งานซอฟต์แวร์ทั Êงหมดของบริษัทฯ ต้องมี User Login เป็นของตนเอง 

6.2 ผู้ ใช้งานต้องไม่ยินยอมให้บุคคลอืÉนใช้สิทธิ (User/Password Login) ของตนโดยเด็ดขาด ถ้ามีความ 

   ผิดพลาดเกิดขึ Êนเจ้าของสิทธิต้องเป็นผู้ รับผิดชอบ 

6.3 ผู้ใช้งานห้ามนําข้อมลูในระบบซอฟต์แวร์ไปเปิดเผยโดยไม่ได้รับอนญุาต 

 6.4 ห้ามผู้ ใช้งานใช้งานทรัพย์สินและระบบเทคโนโลยีสารสนเทศของบริษัทฯ กระทําการใดๆ ทีÉขัดแย้งต่อ

กฎหมายแห่งราชอาณาจกัรไทย และกฎหมายระหว่างประเทศไมว่่าโดยกรณีใดก็ตาม  

 6.5 ผู้ ใช้งานต้องปฏิบัติตามข้อกําหนดทางลิขสิทธิÍ (Copyright) ในการใช้งานทรัพย์สินทางปัญญาทีÉ

หน่วยงานจดัหามาใช้งานและต้องระมดัระวงัทีÉจะไม่ละเมิด  

 6.6 ผู้ ใช้งานต้องปฏิบัติตามข้อกําหนดทีÉระบุไว้ในลิขสิทธิÍการใช้งานซอฟต์แวร์อย่างเคร่งครัด (Software 

Copyright) รวมทั Êงต้องมีการควบคมุการใช้งานซอฟต์แวร์ตามลิขสิทธิÍทีÉได้รับด้วย ได้แก่ การลงทะเบียน

เพืÉอใช้งานซอฟต์แวร์ต้องเก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธิÍ ตรวจสอบอย่างสมํÉาเสมอว่า

ซอฟต์แวร์ทีÉติดตั ÊงมลีิขสิทธิÍถกูต้องหรือไม่  

 6.7 ห้ามผู้ใช้งานทําการใช้งาน ทําซํ Êา หรือเผยแพร่ รูปภาพ บทเพลง บทความ หนงัสือ หรือเอกสารใดๆ ทีÉเป็น

การละเมิดลิขสิทธิÍ หรือติดตั Êงซอฟต์แวร์ละเมิดลิขสิทธิÍบนระบบเทคโนโลยีสารสนเทศของบริษัทฯ โดย

เด็ดขาด  

 6.8 เพืÉอให้เกิดความแน่ใจว่าพนกังานและเจ้าหน้าทีÉ มิได้ละเมิดลิขสิทธิÍโดยไม่ได้ตั Êงใจ หรือพลั Êงเผลอ จึงไม่

ควรจะทําสําเนาซอฟต์แวร์ใดๆ ทีÉติดตั Êงอยู่ในเครืÉองคอมพิวเตอร์ของบริษัท เพืÉอจุดประสงค์ใดๆ ก็ตาม 

โดยทีÉไม่ได้รับอนญุาต 

7.  มาตรฐานรูปแบบการกาํหนดการตั Êงค่ารหัสส่วนตัว 

7.1 รหสัผ่านถือเป็นข้อมลูลบั และเป็นหน้าทีÉของผู้ใช้งานทกุคนทีÉต้องเก็บรักษารหสัผ่านอย่างมัÉนคงปลอดภยั  

  ห้ามใช้ บัญชีรายชืÉอ (Account) ร่วมกันหรือให้ผู้อืÉนเข้าใช้งานบัญชีรายชืÉอ (Account) ของตนโดย 

  เด็ดขาด ทั Êงนี ÊรวมถึงสมาชิกในครอบครัวเมืÉอผู้ใช้งานนํางานกลบัไปทําทีÉบ้านด้วย  
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7.2   รหัสผ่านต้องได้รับการเปลีÉยนเมืÉอเข้าใช้งานครั Êงแรก และเปลีÉยนอย่างสมํÉาเสมอตามช่วงระยะเวลาทีÉ 

    กําหนดไว้ใน “เอกสารขั Êนตอนการปฏิบตัิงานมาตรฐานการใช้รหสัผ่าน (Password Standard)” 

7.3 รหสัผ่านต้องมีความมัÉนคงปลอดภยัตามทีÉได้กําหนดไว้ใน “เอกสารขั Êนตอนการปฏิบตัิงานมาตรฐานการ 

  ใช้รหสัผ่าน (Password Standard)” 

7.4 ผู้ใช้งานต้องรับผิดชอบต่อการกระทําใด ๆ ทีÉกระทําผ่าน User ID และรหสัผ่านของตนทั Êงหมด  

7.5   หากผู้ ใช้งานสงสยัว่า User ID หรือรหัสผ่านของตนถูกล่วงละเมิด ให้ผู้ ใช้งานแจ้งเหตุต่อหน่วยงานทีÉ 

  รับผิดชอบและทําการเปลีÉยนแปลงรหสัผ่านทั Êงหมดทนัท ี 

 

 

ทั Êงนี Ê ให้นโยบายการรักษาความปลอดภัยของข้อมูลและระบบสารสนเทศ มีผลใช้บังคับตั Êงแต่วันทีÉ                       

23 พฤษภาคม 2568 เป็นต้นไป 

 

 

 

                   (   นายสรุพล มีเสถียร  ) 

                           ประธานคณะกรรมการบริษัท   

                                                        บริษัท ทรูธ มารีไทม์ เซอร์วิสเซส จํากดั 


